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Proxies 

عنوان و به گرفتهو سرورها قرار  هانتیکلا نیب هایواسطه هستند. پروکسدر واقع  ،وب یپروکس یسرورها

 یفصل درباره سرورها نی. ابرندیبه عقب و جلو م نیطرف نیرا ب HTTP یهاامیو پ کنندیعمل م« هاواسطه»

هنگام استفاده از که در  یادهیچیپ یاز رفتارها یو برخ یکسوپر یهایژگیاز و ژهیو یبانی، پشتHTTP یپراکس

 . کندیکرد صحبت م دیمشاهده خواه سرورهای پروکسی

 شود عبارتند از:ها پرداخته میمباحثی که در این فصل به آن

  یهایپروکستوضیح HTTP ،  ها یکسوو نحوه استقرار پر یهاها در مقابل دروازهآننحوه قرار گرفتن 

  کنند.بوده و به ما کمک می دیمفدر آن  هایکسوکه پر ییهااز راه یبرختوضیح  

  یکسوپر یبه سرورها کیتراف تیو نحوه هدا یواقع یهاها در شبکهیکسونحوه استقرار پرتوضیح 

 یاستفاده از پروکس یمرورگر برا یکربندینحوه پ  

 یکسوپر یهانشان دادن درخواست HTTPهایکسوچگونه پر نکهیسرور و ا یهاها با درخواست، تفاوت آن 

 دهند. رییرفتار مرورگرها را تغ توانندیم

 با استفاده  یپروکس یسرورها یها رهیزنج قیخود را از طر یهاامیپ ریمس دیتوانیکه چگونه ماین حیتوض

 .دیضبط کن TRACE متدو  Via یاز هدرها

  یکنترل دسترستوضیح HTTP یبر پروکس یمبتن  

 یهاها و نسخهیژگیکه هر کدام از و ییها و سرورهانتیکلا نیتوانند بیها میکه چگونه پروکساین حیتوض 

 کنند، تعامل داشته باشند.یم یبانیپشت یمتفاوت

Web Intermediaries 

وب،  یدهند. بدون پروکسیانجام م کلاینتها را از طرف هستند که تراکنش ییواسطه ها ،وب یپروکس یسرورها

در عوض با  نتیوب، کلا یپروکس کیکنند. با یصحبت م HTTP یبا سرورها ماًیمستق HTTP هایکلاینت

تراکنش را  همچنان کلاینت. نمایدمیبا سرور ارتباط برقرار  کلاینتکند که خود از طرف یصحبت م یپروکس

 .یخدمات خوب سرور پروکس قید، اما از طرکنیم کامل

 رندگانیگ سیکه سرو ییوب هستند. از آنجا رندگانیگ سیوب و هم سرو یهم سرورها، HTTP یپروکس یسرورها

HTTP ها درخواست یبه درست دیبا یکنند، سرور پروکسیها ارسال میکسروبه پرا  یدرخواست یهاامیپ

 یکسوزمان، خود پر نها را درست مانند وب سرور بازگرداند. در هماکند و پاسخ تیریو اتصالات را مد

رفتار کند و  حیصح HTTP نتیکلا کیمانند  دیبا نیبنابرا کند،یرا به سرورها ارسال م ییهادرخواست
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 د،یخود هست HTTP یپروکس جادی(. اگر در حال ازیر کند )شکل افتیها را درو پاسخ نمودهها را ارسال درخواست

 .دیبه دقت دنبال کن HTTP یو سرورها HTTP رندگانیگ سیسرو یرا برا نیقوان دیبا

 

Private and Shared Proxies 

به اشتراک گذاشته  هاکلاینتاز  یاریبس نیب ایاختصاص داده شود  نتیکلا کیتواند به یم یسرور پروکس کی

 ییهایشوند. پروکسیم دهینام یخصوص یهایاند، پراکسداده شدهاختصاص  نتیکلا کیکه به  ییهایشود. پروکس

 شوند.یم دهینام یومعم یهایشوند، پروکسیمتعدد به اشتراک گذاشته می هانتیکلا نیکه در ب

Public proxies 

تر تر و آسانمتمرکز مقرون به صرفه یپروکس کی تیریو مشترک هستند. مد یعموم یهایپراکس ،هایکسواکثر پر

به همان  یشتریکه کاربران ب یزمان ،یپراکس یسرورها یسازرهیمانند ذخ ،یکسوپر یهااز برنامه یاست. برخ

 کاربران استفاده کنند. نیب جیرا یهادرخواست زا توانندیم رایز شوند،یم دتریمف شوند،یم تیهدا یسرور پراکس

Private proxies 

 ماً یکه مستق یخود را دارند، به خصوص زمان گاهیاما جا ستند،ین جیچندان را یاختصاص یخصوص یهایکسوپر

از  یبرخ نیو همچن Browser Assistantیا  مرورگر اریاز محصولات دست یاجرا شوند. برخ کلاینت انهیرا یرو

ا مرورگر ر یهایژگیکنند تا ویکاربر اجرا م یشخص انهیرا یبر رو ماًیرا مستق یکوچک یهای، پروکسISPخدمات 

 کنند. یزبانیم ISP گانیخدمات را یرا برا غاتیتبل ایگسترش دهند، عملکرد را بهبود بخشند 

Proxies Versus Gateways 

کنند را به هم یصحبت مبا یکدیگر  یکسانیپروتکل با که  چند برنامه ایدو  یتر، پروکسقیدق انیبه ب

متصل  دارند را به هم یمتفاوت یهاچند طرف که پروتکل ایدو  Gatewayکه  ی، در حالکندیمتصل م
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دهد تا یاجازه م کلاینتکند و به یعمل م "Protocol Converter" کیبه عنوان  Gateway کید. کنیم

 .هستند یمتفاوت یهاپروتکلدارای و سرور  کلاینتکه  یزمان یسرور انجام دهد، حت کیتراکنش را با 

 دهد:یها را نشان م Gatewayها و یپروکس نیتفاوت بزیر شکل 

 

  بخش دستگاه واسطه درa ،یپروکس کی شکل HTTP از طریق یپروکس رایاست، ز HTTP کلاینتبا  هم 

 کند.یسرور صحبت مهم و 

  بخش دستگاه واسطه درb  کیشکل Gateway  دروازه یاHTTP/POP فرانت اند  کی رایاست، ز

HTTP لیمیا بانیرا به پشت POP نیکند. ایمتصل م Gateway یهاوب را به تراکنش یهاتراکنش 

 لیمیا یهابخواند. برنامه HTTP قیرا از طر لیمیکند تا به کاربر اجازه دهد ایم لیتبد POPمناسب 

 HTTP Emailیا  HTTP لیمیا یهادروازه MSN Hotmailو  Yahoo! Mail انندبر وب م یمبتن

Gateway .هستند 

مختلف  یهاکه مرورگرها و سرورها نسخه ییها مبهم است. از آنجا Gatewayها و یپروکس نیتفاوت بدر عمل، 

HTTP یپروکس یو سرورها دهندیپروتکل را انجام م لیاز تبد یها اغلب مقداریکنند، پروکسیم یساز ادهیرا پ 

 FTP ی، دسترسSOCKS یهاروالی، فاSSL یتیامن یهااز پروتکل یبانیپشت یرا برا Gatewayعملکرد  یتجار

ها صحبت  Gatewayدر مورد  شتریب 8کنند. در فصل یم یساز ادهیبر وب پ یمبتن یکاربرد یهاو برنامه

 کرد. میخواه
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Why Use Proxies? 

را بهبود بخشند،  تیتوانند امنیها مرا انجام دهند. آن یو کاربرد دیمف یتوانند انواع کارهایم یپروکس یسرورها

 کیتمام تراف توانندیم یکسوپر یکه سرورها ییکنند. از آنجا ییصرفه جو نهیدهند و در هز شیعملکرد را افزا

 یهاسیاز سرو یاریبس یسازادهیپ یرا برا کیتراف توانندیم هایو لمس کنند، پروکس نندیرا بب HTTP یعبور

استفاده  هایکسرواز پ توانیکه م ییهاچند مورد از روش نجایدهند. در ا ریینظارت و تغ ،دیوب با ارزش افزوده مف

 آورده شده است: نمود

Child filter 

کنند، در یبزرگسالان استفاده م یبه محتوا یمسدود کردن دسترس یبرا لتریف یهایاز پراکس ییمدارس ابتدا

همانطور که در شکل زیر نشان داده شده  کنند.یرا فراهم م یآموزش یهاتیبدون مانع به سا یکه دسترس یحال

 ییهاتیبه سا یاز دسترسرا بدهد، اما  یآموزش ینامحدود به محتوا یممکن است اجازه دسترس یپروکساست، 

 کند. یریکودکان نامناسب است جلوگ یکه برا

 

Document access controller 

از  یدر مجموعه بزرگ کنواختی یکنترل دسترس یاستراتژ کی یساز ادهیپ یتوان برایم یپروکس یاز سرورها

بزرگ  یهاشرکت ماتیدر تنظ نیاستفاده کرد. ا یحسابرس ریمس کی جادیوب سرورها و منابع وب و ا

 است. دیشده مف عیتوز یهایبوروکراس ریسا ای



 
 

 
 

 بخش ششم – HTTPبا پروتکل آشنایی 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

وب  یبه طور مکرر در سرورها یدسترس یهاکنترل یروزرسانبه ب ازیبدون ن توانیرا م یدسترس یهاتمام کنترل

 یسرور پروکس یبر رو ،شوندیم تیریمختلف مد یهامختلف، که توسط سازمان ساختارهایها و متعدد، با مدل

 .کرد یکربندیمتمرکز پ

 متمرکز: یکنترل دسترس ی، پروکسزیردر شکل 

  به صفحات اخبار از سرور  تیدهد بدون محدودیاجازه م یک کلاینتبهA داشته باشد یدسترس. 

 کند.یم را برای کلاینت دو فراهم نترنتیا ینامحدود به محتوا یدسترس 

  به سرور  یقبل از اجازه دسترسهمچنینB دارد ازین سه کلاینترمز عبور از  کی، به. 

 

Security firewall 

بدین کنند. یاستفاده مو اعمال محدودیت  تیامن شیافزا یبرا یپروکس یشبکه اغلب از سرورها تیمهندسان امن

نقطه امن در شبکه  کیسازمان، در  کیبه داخل و خارج از  Applicationسطح  یهاکه کدام پروتکل صورت

به  ،فراهم کنند کیترافآن  قیدق یبررس یبرا (hooks) ییهاتوانند قلابیم نیها همچنکنند. آن دایپ انیجر

 شود.یاستفاده م روسیحذف کننده و لیمیوب و ا یهایکه توسط پروکس همان شکلی
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Web cache 

Proxy cache، دهد و از یها را در صورت تقاضا ارائه مکند و آنیم یاسناد محبوب را نگهدار یمحل یهایکپ

 د.نکاهیم نهیکند و پرهز ینترنتیارتباطات ا

و  3 یهانتیکه کلا یدارند، در حال یدسترس کیوب نزد cacheاز  A یبه ش 2و  1 یهانتی، کلازیردر شکل 

 دارند. یاز سرور مبدا به سند دسترس 4
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Surrogate 

 Reverse  ای (Surrogates) هانیاصطلاح جانشبه نیوب ظاهر شوند. ا یتوانند به عنوان سرورهایها میپروکس

Proxy وب، ممکن است ارتباط با  یاما، برخلاف سرورها کنند،یم افتیرا در یوب سرور واقع یهادرخواست

 .نمایددر صورت تقاضا آغاز  یدرخواست یمحتوا افتنی یرا برا گرید یسرورها

Surrogate نیاستفاده شوند. در ا جیرا یمحتوا یکند برا یبهبود عملکرد وب سرورها یها ممکن است برا 

 Surrogate .شوندیم دهینام Server Acceleratorیا  ها اغلب شتاب دهنده سرور Surrogate ،یکربندیپ

 یتکرار یاشده از محتو عیتوز یهاشبکه جادیا یمحتوا برا یابیریتوانند در ارتباط با عملکرد مسیم نیها همچن

 بر اساس تقاضا استفاده شوند.
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Content Router 

 طیشراها را بر اساس عمل کنند و درخواست "content routers"توانند به عنوان یم یپروکس یسرورها

 وب خاص منتقل کنند. یو نوع محتوا به سرورها نترنتیا کیتراف

Content Router  مختلف در سطح خدمات استفاده شوند. شنهاداتیپ یساز ادهیپ یتوانند برایم نیهمچنها 

 توانندیمحتوا م یپرداخت کرده باشد، روترها نهیعملکرد بالاتر هز یدهنده محتوا براارائه ایمثال، اگر کاربر  یبرا

نام کرده باشد، ثبت لتریف سیسرو کی یاگر کاربر برا ایمشابه ارسال کنند  Cacheها را به درخواست

توان با استفاده یاز خدمات جالب را م یاریکنند. بس تیهدا لتریف یهایپراکس قیرا از طر HTTP یهادرخواست

 ساخت. یقیتطب یمحتوا یابیریمس یهایاز پروکس
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Transcoder 

 ترجمه شفاف نیدهند. ا رییتغ هاکلاینتآن به  لیمحتوا را قبل از تحو یتوانند قالب متنیم یپروکس یسرورها

(Transparent Translation) ها، داده شینما نیبTranscoding شود.یم دهینام 

کنند تا اندازه را  لیتبد JPEG ریبه تصاو انتقال نیرا در ح GIF ریتوانند تصاویم Transcoding یهایپروکس

قابل مشاهده  ونیزیتا در تلو دادو شدت رنگ را کاهش  نمودهرا کوچک  ریتوان تصاویم نیکاهش دهند. همچن

 یاز صفحات وب برا یکوچک یمتن یاهفشرده کرد و خلاصه توانیرا م یمتن یهالیفا ب،یترت نیباشند. به هم

 یهااسناد به زبان لیها امکان تبدیپروکس یبرا یکرد. حت دیهوشمند تول یهاو تلفن نترنتیفعال ا صفحات

 وجود دارد! حین انتقالدر  یخارج

و  کندیم لیتبد ییایرا به متن اسپان یسیکه متن انگل دهدیرا نشان م Transcoding یپروکس کی زیرشکل 

داده  شیکوچک تلفن همراه نما شیصفحه نما یبر رو تواندیکه م یتررا به متن ساده HTMLصفحات  نیهمچن

  .کندیم یبندشود، دوباره قالب
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Anonymizer 

از هدر،  ،کلاینت IP)مانند آدرس  HTTP یهاامیاز پ ییشناسا یهاناشناس با حذف فعال مشخصه یهایکسوپر

Refererنشست یهاها، شناسهی، کوک URIدهند.یم شیو ناشناس بودن را افزا یخصوص می( حر 

 کند:یم جادیا یخصوص میحر شیافزا یکاربر برا یهاامیرا در پ ریز راتییتغ ،ناشناس ی، پروکسزیر در شکل

 از هدر کاربر عامل  ستمیو س حذف نام کاربری سیستمUser-Agent  

  هدر حذفFrom کاربر لیمیمحافظت از آدرس ا یبرا 

 حذف هدر Referer کرده است مبهم باشد. دیکه کاربر بازد یگرید یهاتیسا به منظور اینکه 

  یتیهو یهاحذف مشخصات و داده یبرا یکوک یهدرهاحذف 
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Where Do Proxies Go? 

ها یکسوکه پر ییدر مورد جا دییایدهند. حالا بیانجام م یها چه کاریداده شد که پروکس حیدر بخش قبل توض

 :پردازیمبخش به موارد زیر میدر این . میشوند صحبت کنیشبکه مستقر م یدر معمار

 ها مستقر کردها را در شبکهیتوان پروکسیچگونه م. 

 صورت سلسله مراتبی توانند با هم به یها میچگونه پروکسChain .شوند 

 شودیم تیهدا یسرور پروکس کیدر وهله اول به  کیچگونه تراف. 

Proxy Server Deployment 

 .دیها، بسته به کاربرد مورد نظرشان، قرار دهرا در انواع مکان هایپروکس دیتوانیم
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Egress proxy –  بخشa تصویر 

 یمحل یهاشبکه یها را در نقاط خروجیکسوپر دیتوانی، منترنتیو ا یشبکه محل نیب کیتراف انیکنترل جر یبرا

در  روالیفا مشابه یمحافظتبه عنوان یک لایه شرکت  کیدر ها  Egress proxy. شما ممکن است از قرار دهید

استفاده  نترنتیا کیعملکرد تراف بودباند و به یپهنا یهانهیکاهش هز ایمخرب خارج از شرکت  یبرابر هکرها

از مرور  یریجلوگ یکننده برا لتریف Egress proxy کیممکن است از  ییمدرسه ابتدا کی. دیکن

 نامناسب دانش آموزان استفاده کند. یمحتوا
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Access (ingress) proxy –  بخشb تصویر 

 ISPکنند. یرا پردازش م هاکلاینت یکل یهاو درخواست رندیگیقرار م ISP یها اغلب در نقاط دسترسیپروکس

کاربران خود  یبهبود سرعت دانلود برا یاز اسناد محبوب، برا یکپیک  رهیذخ یبرا Cache یهایها از پروکس

 کنند.یاستفاده م نترنتیباند ا یپهنا یهانهیکه اتصالات پرسرعت دارند( و کاهش هز ییهاآن ژهی)به و

Surrogates –  بخشc تصویر 

شود( در لبه شبکه، یگفته م زین Reverse Proxyها )که معمولاً به آن Surrogateها اغلب به عنوان یکسوپر

ارسال شده به وب سرور را وارد  یهاتوانند تمام درخواستیکه م ییشوند، جایوب مستقر م یدر مقابل سرورها

را به  یتیامن یهایژگیو توانندیم هانیگزیکنند و فقط در صورت لزوم از سرور وب درخواست منابع کنند. جا

وب کندتر، عملکرد را  یدر مقابل سرورها عیبا قرار دادن حافظه پنهان وب سرور سر ایوب اضافه کنند  یسرورها

همه  نیکنند، بنابرایفرض م ماًیسرور وب را مستق IPها معمولًا نام و آدرس  Surrogateبهبود بخشند. 

 روند.یم یکسسرور به پرو یها به جادرخواست

Network exchange proxy –  بخشd تصویر 

 قیاز طر نترنتیها قرار داد تا ازدحام در اتصالات اشبکه نیب نترنتیا یدر نقاط تبادل همتا توانیرا م هایکسوپر

Cache نظارت شود. کیتراف انیبکاهد و بر جر 

گران است  اریبس نترنتیباند ا یشوند که پهنایمستقر م ییاغلب در جاها (Core Proxies) یاصل یهایپروکس

نظارت بر  یبرا زیبحث برانگ یاستقرار پروکس یابیدر حال ارز زی( نایتانیکشورها )مانند بر یدر اروپا(. برخ ژهی)به و

 هستند. یمل تیامن یهاینگران یبرا نترنتیا کیتراف

Proxy Hierarchies 

 ،Proxy Hierarchies کیقرار داد. در  Proxy Hierarchiesبه نام  ییهارهیتوان در زنجیها را میکسوپر

 قیبه سرور مبدا برسند )و سپس از طر تیکه در نها یشوند تا زمانیمنتقل م دیگر یبه پروکس یها از پروکسامیپ

 .شوند(یبازگردانده م کلاینتها به یکسوپر

 یبعد یورود یکسو. پرهستند یوالد و فرزنددارای روابط  Proxy Hierarchies کیدر  یپروکس یسرورها

 در شکل شود.یم دهی( فرزند نامکلاینتبه  کتری)نزد یبعد یخروج یبه سرور( والد و پروکس کتری)نزد

 یفرزند پروکس ی، پروکس2 یپروکس ب،یترت نیهم به .است 2 یفرزند پروکس ی، پروکس1 ی، پروکسزیر

 است. 2 یوالد پروکس ی، پروکس3 ی، و پروکس3
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Proxy hierarchy content routing 

 شهیهم 2 یکسوو پر 2 یکسوها را به پرامیپ شهیهم 1 کسیوپر—ثابت است بالادر شکل  یسلسله مراتب پروکس

ها را به مجموعه امیتواند پیم یاریبر اساس عوامل بس یسرور پروکس کیکند. یارسال م 3 یکسوها را به پرامیپ

 مبدا ارسال کند. یو سرورها یکسوپر یاز سرورها یریمتنوع و متغ

 مختلف: طیمبدا در شرا یسرورها ایوالد  یهایکسوبه پر Access Proxy یرهای، مسزیربه عنوان مثال، در شکل 

 تواندیم یمحتوا پول پرداخت کرده است، پروکس عیتوز یمتعلق به سرور وب است که برا یدرخواست یاگر ش

اگر در دسترس نبود،  ای گرداندیرا برم شدهرهیذخ یش ایکند که  تیمجاور هدا Cacheسرور  کیدرخواست را به 

 .کندیم Fetchآن را 

 Compression کیممکن است درخواست را به  Access Proxyبود،  ریاز تصو ینوع خاص یاگر درخواست برا

Proxy را  ریکند که تصو تیهدا یاختصاصFetch مودم  کیدر  نیبنابرا کند،یو سپس آن را فشرده م کندیم

 .شودیدانلود م کلاینت یبرا ترعیسر ،کند
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 آورده شده است: ایاز انتخاب والد پو گریچند نمونه د نجایدر ا

Load balancing 

انتخاب کند تا بار را  نیوالد یبار کار یفعل زانیوالد را بر اساس م یپروکس کیفرزند ممکن است  یپروکس کی

 .نمایدبه اطراف پراکنده 

Geographic proximity routing 

 سرور مبدا است انتخاب کند. ییایرا که مسئول منطقه جغراف ینیفرزند ممکن است والد یپروکس کی

Protocol/type routing 

. انواع انجام دهدمبدأ مختلف  یو سرورها نیبه والد URIبر اساس را  یابیریمس فرزند ممکن است یپروکس کی

به  یدگیرس یبرا ژهیو یکسوپر یسرورها قیها از طرها ممکن است باعث شوند که درخواست URIاز  یخاص

 خاص منتقل شوند. یهاپروتکل

Subscription-based routing 

بهبود  یها ممکن است براآن یها URIپرداخت کرده باشند،  یشتریبالا پول ب ییخدمات با کارا یاگر ناشران برا

 شوند. تیبزرگ هدا یفشرده ساز یموتورها ای Cacheعملکرد به 

 یسینوبرنامه یهازبان ،یکربندیپ یهالیدر محصولات مختلف، از جمله فا ایپو نیوالد یابیریمنطق مس

 .شودیم یسازادهیپ یطور متفاوتبه ا،یپو ییاجرا یهاو افزونه
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How Proxies Get Traffic 

 کیکه چگونه تراف میده حیتوض دیبا کنند،یوب صحبت م یبا سرورها ماًیمعمولاً مستق هانتیکه کلا ییاز آنجا

HTTP  یپروکس کیبه  کلاینت کیتراف جادیا ی. چهار راه متداول براکندیم دایراه پ یپروکس کیدر وهله اول به 

 وجود دارد:

Modify the client 

و خودکار  یدست یکربندی، از پMicrosoftو  Netscape یوب، از جمله مرورگرها هایکلاینتاز  یاریبس

 کلاینتشده باشد،  یکربندیپ یکسوسرور پر کیاستفاده از  یبرا نتیکلا کیکنند. اگر یم یبانیپشت یپروکس

 (.شکل aبخش کند )یم سالار یسرور مبدا به پروکس یو عمداً به جا ماًیرا مستق HTTP یهادرخواست

Modify the network 

 کیوب را به  کیتراف نت،یمشارکت کلا ایشبکه بدون اطلاع  رساختیوجود دارد که در آن ز کیتکن نیچند

 یمتک یابیریو مس نگیچیسوئ یهامعمولاً به دستگاه( Interception) یریرهگ نیکند. ایم تیهدا یپروکس

 کیبه  ار کیتراف نت،یو بدون اطلاع کلا کنندیم یریآن را رهگ کنند،یرا تماشا م HTTP کیاست که تراف

 یهایپروکس .ندیگویم Intercepting Proxyموضوع را  نی(. اشکل bبخش ) کنندیمنتقل م یپروکس

ها متصل به آن شان،شما بدون اطلاع از حضور رایز شوند،یم دهینام« Transparent Proxies»معمولاً  یریرهگ

که  یینشان دادن عملکردها یبرا HTTPقبلاً در مشخصات  «Transparency»که اصطلاح  یی. از آنجادیشویم

 «Interception»از عبارت  کندیم شنهادیجامعه استاندارد پ شود،یاستفاده م دهندینم رییرا تغ ییرفتار معنا

 استفاده شود. کیضبط تراف یبرا

Modify the DNS namespace 

Surrogatesنام و آدرس  رند،یگیوب قرار م یهستند که در مقابل سرورها یپروکس ی، که سرورهاIP  سرور

را  نیا (.شکل cبخش روند ) یها مسرور به آن یها به جاهمه درخواست نیکنند، بنابرایفرض م ماًیوب را مستق

سرور  ای یخاص که پروکس ایپو DNS یبا استفاده از سرورها ای DNS یجداول نامگذار یدست شیرایتوان با ویم

و نام سرور  IPها، آدرس از نصب یداد. در برخ بیکنند، ترتیاستفاده بر حسب تقاضا محاسبه م یمناسب را برا

 شود.یداده م یآدرس و نام قبل Surrogateکند و به یم رییتغ یواقع
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Modify the web server 

فرمان  کیبا ارسال  یپروکس کیرا به  کلاینت یهاشوند تا درخواست یکربندیتوانند پیم زیاز وب سرورها ن یبرخ

 یبا پروکس کلاینت ر،یمس رییتغ افتیکنند. پس از در تیهدا کلاینت( به 305)کد پاسخ  HTTP ریمس رییتغ

 شکل(. dبخش کند )یتراکنش م

نحوه  20دهد. در فصل یم حیها را توضیبه پروکس کیارسال تراف یها برانتیکلا یکربندینحوه پ یبخش بعد

 داده خواهد شد. حیتوض یکسوپر یبه سرورها کیتراف تیهدا یو سرورها برا DNSشبکه،  یکربندیپ

 

Client Proxy Settings 

انجام ها را یکسواستفاده از پرلازم برای  یکربندیپ تا دهندیم را امکاناین وب مدرن به شما  یهمه مرورگرها

 دهند، از جمله:یها ارائه میکسوپر یکربندیپ یرا برا یمختلف یهااز مرورگرها راه یاری. در واقع، بسدهید

Manual configuration 

 .دیکرده ا میاستفاده تنظ یبرا یپروکس کیشما به صراحت 

Browser preconfiguration 
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( را گریوب د رندهیگ سیهر سرو ایمرورگر ) یکسوپر ماتیتنظ یکننده مرورگر به صورت دست عیتوز ایفروشنده 

 کند.یم یکربندیاز قبل پ ،کلاینتآن به  لیقبل از تحو

Proxy auto-configuration (PAC) 

جاوا  لیفا نتی. کلادیدهی( ارائه مPAC) پتیجاوا اسکر یخودکار پروکس یکربندیپ لیبه فا URI کیشما 

 نیاستفاده کند و اگر چن یاز پروکس دیبا ایکه آ ردیبگ مید تا تصمنماییکند و آن را اجرا میم Fetchرا  پتیاسکر

 د.شواستفاده  یکسواست، از کدام سرور پر

WPAD proxy discovery 

کنند، که یم یبانیپشت Web Proxy Autodiscovery Protocol (WPAD)از مرورگرها از پروتکل  یبرخ

 یکربندیپ لیفا کیتواند یکند که مرورگر میم ییرا شناسا "Configuration Server" کیبه طور خودکار 

 خودکار را از آن دانلود کند.

Client Proxy Configuration: Manual 

. هر دو دیکن یکربندیپ یها را به صورت دستیکسودهند تا پریوب به شما اجازه م رندگانیگ سیاز سرو یاریبس

Netscape Navigator  وMicrosoft Internet Explorer یپروکس یکربندیپ یبرا یمناسب یبانیپشت 

 دارند.

Client Proxy Configuration: PAC Files 

همه  یرا برا یسرور پروکس کیتنها  دیتوانیقابل انعطاف است. شما م ریساده اما غ یپروکس یدست یکربندیپ

منجر به  نیهمچن یپروکس یدست یکربندیوجود ندارد. پ failoverاز  یبانیپشت چیو ه دیمحتوا مشخص کن

 یکربندیشده، پ یکربندیپ یااز مرورگره یبزرگ گاهیشود. با پایبزرگ م یهاسازمان یبرا مدیریتیمشکلات 

 است. رممکنیغ ایدشوار  راتییتغ جادیبه ا ازیمجدد هر مرورگر در صورت ن

 یهاها برنامهآن رایهستند، ز یپروکس یکربندیپ یبرا اتریپو یحل( راهPAC) یکسروخودکار پ یکربندیپ یهالیفا

 یسند دسترس کی. هر بار که به کنندیرا در لحظه محاسبه م یکسوپر ماتیهستند که تنظ پتیکوچک جاوا اسکر

 کند.یم خابمناسب را انت یسرور پروکس ،پتیتابع جاوا اسکر کیشود، یم دایپ

 یکربندی)پ دیکن یکربندیپ پتیجاوا اسکر PAC لیفا URI، مرورگر خود را با PAC یهالیاستفاده از فا یبرا

مرورگر  (.دیکنیارائه م« خودکار یکربندیپ»را در کادر  URI کیاست، اما شما  یدست یکربندیبه پ هیشب

مناسب  یمحاسبه سرور پراکس یبرا پتیکند و از منطق جاوا اسکریم افتیدر URI نیرا از ا PAC لیفا
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-MIME «application/x. و نوع pacپسوند  یمعمولاً دارا PAC یهالیکند. فایاستفاده م یهر دسترس یبرا

ns-proxy-autoconfig ».هستند 

 یمناسب را برا یکسوکند که سرور پر فیتعر FindProxyForURL(url,host)به نام  یتابع دیبا PAC لیهر فا

 باشد. جدول زیر ریاز مقاد کیتواند هر یتابع م یکند. مقدار برگشتیمحاسبه م URIبه  یدسترس

 

 FTP یهاتراکنش یرا برا گرید یپروکس کی، HTTP یهاتراکنش یرا برا یپروکس کی زیردر مثال  PAC لیفا

 .کندیم یها الزامتراکنش گریهمه انواع د یرا برا میو اتصالات مستق

 

Client Proxy Configuration: WPAD 

 یتمیالگور WPAD( است. WPADوب ) یمرورگر، پروتکل کشف خودکار پروکس یکربندیپ یبرا گرید زمیمکان

مرورگر استفاده  یمناسب برا PAC لیخودکار فا افتنی یکشف برا یهاسمیمکان یشیافزا یاستراتژ کیاست که از 

 کند:یم یساز ادهیرا پ WPADکه پروتکل  ینتی. کلاکندیم

  ازWPAD کردن  دایپ یبراPAC URI  کندمیاستفاده. 

 لیفا PAC  را با توجه بهURI کندمی یواکش. 

 لیفا PAC کندمیاجرا  یکسوسرور پر نییتع یرا برا. 

 کند.میاستفاده  یاز سرور پروکسها درخواست یبرا 
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WPAD  لیفا نییتع یکشف منبع برا یهاکیتکن یسر کیاز PAC کشف  یهاکیکند. تکنیمناسب استفاده م

 WPADها استفاده کنند. کیتوانند از همه تکنیها نمهمه سازمان رایشود، زیاستفاده م در این بخش چندگانه

 که موفق شود. یتا زمانکند یامتحان م کیبه  کیرا  کیهر تکن

 کند:یم فیتعر بیرا به ترت ریز یهاکیتکن یفعل WPADمشخصات 

 Dynamic Host Discovery Protocol (DHCP)  
 Service Location Protocol (SLP)  
 DNS well-known hostnames  
 DNS SRV records  
 DNS service URIs in TXT records 

Tricky Things About Proxy Requests 

 دهد، از جمله:یم حیرا توض یسرور پروکس یهاو سوء تفاهم شده درخواست دهیچیپ یهااز جنبه یبخش برخ نیا

  تفاوتURI سرور یهابا درخواست یپروکس یهاها در درخواست 

 یریرهگ یها یکسوچگونه پر(Intercepting) و معکوس(Reverse) سرور  زبانیتوانند اطلاعات میم

 ؟را مبهم کنند

 اصلاح  نیقوانURI 

 خودکار  لیها بر تکمیکسوچگونه پرURI  ریتأث زبانیگسترش نام م یهایژگیو ایهوشمندانه مرورگر 

 ؟گذارندیم

Proxy URIs Differ from Server URIs 

 HTTPدرخواست  امیدر پ URIاستثنا.  کیهستند، با  کسانی Syntax یوب دارا یپروکس یهاامیوب سرور و پ

 درخواست را به سرور ارسال کند. ،یپروکس یبه جا نتیکلا کیمتفاوت است که  یزمان

 کی یکند، خط درخواست تنها حاویوب سرور ارسال م کیرا به  یدرخواست رندهیگ سیسرو کیکه  یهنگام

URI است: نشان داده شده ریپورت( است، همانطور که در مثال ز ای زبانی)بدون طرح، م یجزئ 

GET /index.html HTTP/1.0  

User-Agent: SuperBrowserv1.3 

کند، خط درخواست شامل یارسال م یپروکس کیرا به  یدرخواست یمشتر کیکه  یحال، هنگام نیبا ا

URI :کامل است. مثلا 
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GET http://www.marys-antiques.com/index.html HTTP/1.0  

User-Agent: SuperBrowser v1.3 

، HTTP یاصل یسرورها؟ در طراح یبرا یگریها و دیکسوپر یبرا یکی م،یدو فرمت درخواست متفاوت دارچرا 

 یبرا یا ینیب شیپ چیوجود نداشت و ه یمجاز یزبانیکردند. میسرور واحد صحبت م کیبا  ماًیمستق هاکلاینت

 یریجلوگ یبرا داند،یو پورت خود را م زبانیسرور واحد نام م کیکه  یی. از آنجاه بودها در نظر گرفته نشدیپروکس

 .کنندی)و پورت( ارسال م زبانیرا بدون طرح و م یجزئ URIفقط  هاکلاینت ،یاز ارسال اطلاعات اضاف

نام سرور مقصد  دیها بایشدند. پروکس لیمشکل تبد کیبه  یجزئ یها URIها ظاهر شدند،یکسوکه پر یهنگام

اتصال به منابع  یبرا یبر پروکس یمبتن یها Gateway و را بدانند تا بتوانند اتصالات خود را با سرور برقرار کنند

FTP ها به طرح طرح ریو ساURI داشتند. ازین 

HTTP/1.0 به  ازیبا نURI مشکل را حل کرد، اما  ،یکسوپر یهادرخواست یکامل براURIیرا برا یجزئ یها 

URIدهند تا از  رییها را تغاز قبل مستقر شده بودند تا همه آن یادیز یسرور حفظ کرد )سرورها یهادرخواست

 کنند(. یبانیکامل پشت یها

HTTP/1.1 دارد که  ازیدر حال حاضر به سرورها نURIتیریو سرور مد یپروکس یهادرخواست یکامل را برا یها 

 .رندیپذیرا م یجزئ یها URIمستقر هنوز فقط  یهااز سرور یاریکنند، اما در عمل، بس

 ماتی. در مورد تنظمیها ارسال کنیکسوکامل را به پر یها URIرا به سرورها و  یجزئ یها URI دیبا نیبنابرا

 را صادر کند: یداند که چه نوع درخواستیم نتیشده، کلا یکربندیپ حیبه طور صر نتیکلا یپروکس

 نشده است،  میتنظ یاستفاده از پروکس یبرا نتیکه کلا یهنگامURI بخش کند )یرا ارسال م یجزئa 

 (.از شکل زیر

 شود، یم میتنظ یاستفاده از پروکس یبرا نتیکه کلا یهنگامURI بخش کند )یکامل را ارسال مb  از

 (.شکل زیر
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The Same Problem with Virtual Hosting 

با آن  یمجاز زبانیوب م یاست که سرورها یهمان مشکل« پورت/زبانیاز دست رفته طرح/م» یمشکل پروکس

ها به تیاز وب سا یاریبس نیرا در ب یکسانی یکیزیوب سرور ف زبانیم یمجاز یمواجه هستند. وب سرورها

نام  دیبا یوب سرور مجاز شود،یوارد م index.html یجزئ URI یبرا یدرخواست یگذارند. وقتیاشتراک م

 .مورد نظر را بداند تیساوب زبانیم

 حل شدند: یمختلف یهاها به روشبا وجود مشابه بودن مشکلات، آن

 Explicit Proxy  کیبه  ازیمشکل را با نها URI کنند.یدرخواست حل م امیکامل در پ 
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 یمجاز زبانیم یوب سرورها (Virtually Hosted Web Server) و  زبانیحمل اطلاعات م یبرا

 دارند. ازین Hostپورت به هدر 

Intercepting Proxies Get Partial URIs 

 ییهایها به پروکسکامل را در درخواست یهاURIکنند،  یسازادهیپ یرا به درست HTTP هانتیکه کلا یتا زمان

نکته وجود  کیکند، اما یاز مشکل را حل م یبخش نی. اکنندیاند ارسال مشده یکربندیپ Explicitبه صورت که 

 دارد: 

 کلاینت یها برایکسواز پر یممکن است برخ رایکند، زیصحبت م یپروکس کیداند که با ینم شهیهم نتیکلا کی

همچنان ممکن  کلاینت کینشده باشد، تراف یکربندیپ یاستفاده از پروکس یبرا نتیاگر کلا یباشند. حت ینامرئ

فکر  نتیموارد، کلا نیا یدر هر دوانجام شود.  Intercepting ای Surrogate یپروکس کی قیاست از طر

 کند:یکامل را ارسال نم URI وکند یوب سرور صحبت م کیکند که با یم

Surrogate، آدرس  ای زبانیمعمولًا با فرض نام م است که یکسوسرور پر کیداده شد،  حیهمانطور که قبلا توض

IP کند و ممکن است یم افتیسرور را دردرخواست وب این مدل پروکسی،  .ردیگیسرور مبدا را م یجا ،آن

را  نیجانش کی دتوانینم نتیکلا کیارائه دهد.  یرا به سرور واقع یپروکس یهادرخواست ایکش شده  یهاپاسخ

 (.شکل پیشین cبخش کند )یرا ارسال م یجزئ یها URI نیدهد، بنابرا صیوب سرور تشخ کیاز 

به سرور ربوده  کلاینترا از  کیشبکه است که تراف انیدر جر یکسوسرور پر کی Intercepting یپروکس کی

 کیتراف Intercepting یکه پروکس ییکند. از آنجایم یکسوآن را پر ایدهد یپاسخ کش را ارائه م کی ایو 

شکل  dبخش ) شودیوب ارسال م یکند که به سرورهایم افتیرا در یجزئ یها URIبه سرور را ربوده،  کلاینت

 (.پیشین

Proxies Can Handle Both Proxy and Server Requests 

همه منظوره  یکسوپر یکرد، سرورها تیهدا یکسوپر یرا به سرورها کیتراف توانیکه م یمختلف یهاراه لیبه دل

 یدرخواست پروکس کیکنند. اگر  یبانیپشت یدرخواست یهاامیدر پ یجزئ یهاURIکامل و  یهاURIاز  دیبا

Explicit از  دیبا یپروکس ،استURI  اگر درخواست سرور وب است از  ایکامل استفاده کندURI درو ه یجزئ 

 .نمایداستفاده  یمجاز زبانیم

 عبارتند از: یکامل و جزئ یها URIاستفاده از  نیقوان

  کیاگر URI از آن استفاده کند. دیبا یکامل ارائه شده باشد، پروکس 



 
 

 
 

 بخش ششم – HTTPبا پروتکل آشنایی 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

  کیاگر URI نییتع یبرا زبانیاز هدر م دیوجود داشته باشد، با زبانیهدر م کیارائه شده باشد و  یجزئ 

 نام سرور مبدا و شماره پورت استفاده شود.

  کیاگر URI یگریبه روش د دیوجود نداشته باشد، سرور مبدا با زبانیارائه شده باشد و هدر م یجزئ 

 شود: نییتع

o یاگر پروکس Surrogate توان با یرا م یباشد، پروکسقرار گرفته سرور مبدأ  کی یباشد و برا

 کرد. یکربندیو شماره پورت پ یآدرس سرور واقع

o کیاگر تراف Intercepting  شده باشد وInterceptor  آدرسIP را در دسترس  یو پورت اصل

 .استفاده کند interception یو شماره پورت فناور IPتواند از آدرس یم یقرار دهد، پروکس

o کی دیسرور مبدا ندارد و با نییتع یبرا یاطلاعات کاف یشکست بخورد، پروکس زیاگر همه چ 

 زبانیم یمرورگر مدرن که از هدرها کی از کندیم شنهادیخطا برگرداند )اغلب به کاربر پ غامیپ

 (.استفاده نماید کندیم یبانیپشت

In-Flight URI Modification 

در  یجزئ راتییمراقب باشند. تغ اریها بسامیدرخواست هنگام ارسال پ URI رییدر مورد تغ دیبا یپروکس یسرورها

URIجادیا را یدست نییپا یبا سرورها یهمکار تیبه نظر برسند، ممکن است مشکلات قابل میاگر خوش خ ی، حت 

 کنند.

ارسال به پرش ها را قبل از URI شوندمیشناخته  canonicalize  که با نام هایکسواز پر یبه طور خاص، برخ

 HTTP یهاپورت ینیگزیمانند جا م،یخظاهراً خوش راتیی. تغکنندیاستاندارد متعارف م یبه شکل یبعد

 ییهانیگزیجا با یرقانونیرزرو شده غ یکاراکترها ینیگزیها با جاURI  حیتصح ای ح،یصر« 80»: کیبا  فرضشیپ

 .در عملکرد شوند یمشکلات جادیباعث ا توانندیاند، مهشد Escape یکه به درست

 سیپل" دیها نبا. آنداشته باشند Tolerantتلاش کنند تا حد امکان  دیبا یپروکس یسرورها ،یبه طور کل

 یتواند شامل اختلال قابل توجهیامر م نیا رایانطباق با پروتکل هستند، ز قیدق یباشند که به دنبال اجرا "پروتکل

 باشد. یدر خدمات قبل

مطلق  ریمس یهاقسمت یسیرا از بازنو یعمومهای  HTTP ،Intercepting Proxyبه طور خاص، مشخصات 

URIنیگزیجا "/"را با  یخال ریمس کیتوانند یها ماست که آن نی. تنها استثنا اکندیها منع مها هنگام ارسال آن 

 کنند.
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URI Client Auto-Expansion and Hostname Resolution 

کنند. بدون یم Resolve یدرخواست را به طور متفاوت یها URI ،ینبودن پروکس ایمرورگرها، بسته به وجود 

شود،  دایپ زبانیکند. اگر نام م دایمربوطه را پ IPکند آدرس یم یو سع ردیگیشما را م URIمرورگر  ،یپروکس

 انجام شود. زیآمتیکه اتصال موفق یتا زمان کندیمربوطه را امتحان م IP یهامرورگر آدرس

را  زبانیم یهاخودکار نام Expansion یتا مقدار کنندیم یاز مرورگرها سع یارینشد، بس دایپ زبانیاما اگر م

مراجعه  2در فصل  Expandomatic URLs)به  دیکرده باش پیرا تا زبانیکه مخفف م یارائه کنند، در صورت

 (:دیکن

 کیکنند یم یاز مرورگرها سع یاریبس "www" و پسوند  شوندیاضافه کنند. پ.«com»که  ی، در صورت

 یافراد به جا دهدمی)به عنوان مثال، اجازه  دیرا وارد کرده باش جیرا تیساوب کینام  یانیفقط قسمت م

www.yahoo.com» » عبارت ،yahoo .)را وارد کنند 

 یاز مرورگرها حت یبرخ URI رقابلیغ Resolve  کنند، که یشخص ثالث ارسال م تیسا کیشما را به

 شنهادیرا که ممکن است مد نظر شما باشد پ ییها URIکند و  حیرا تصح ییکند اشتباهات املایم یسع

 کند.یم

 یکربندیپ ن،یعلاوه بر ا DNS را وارد  زبانینام م شوندیدهد فقط پیها به شما امکان مستمیدر اکثر س

و نام  دیهست "oreilly.com"کند. اگر در دامنه یدامنه را جستجو م ،به طور خودکار DNSو  دیکن

مطابقت  "host7.oreilly.com"کند با یم یبه طور خودکار سع DNS د،یکن پیرا تا "host7" زبانیم

 .ستیکامل و معتبر ن زبانینام م کی نیداشته باشد. ا

URI Resolution Without a Proxy 

، 3cتا  2a دهد. در مراحلیرا نشان م یکسومرورگر بدون پر زبانیاز گسترش خودکار نام م ینمونه ازیر شکل 

 شود. دایمعتبر پ زبانینام م کیکه  یکند تا زمانیرا جستجو م زبانینام م راتییمرورگر تغ
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 افتد:یشکل اتفاق م نیاست که در ا یزیچ نیا

  کاربر 1در مرحله ،"oreilly"  را در پنجرهURI کند. مرورگر از یم پیمرورگر تا"oreilly"  به عنوان

 ریمس کیو  "80"فرض  شیپورت پ کی، "://http"فرض  شیطرح پ کیکند و یاستفاده م زبانینام م

 .ردیگیدر نظر مبرای آن را  "/"فرض  شیپ

  2در مرحلهaزبانی، مرورگر م "oreilly" خورد.یشکست م مورد نیکند. ایرا جستجو م 

  3در مرحلهaدهد و از یرا گسترش م زبانی، مرورگر به طور خودکار نام مDNS خواهد که یم

"www.oreilly.com"  راResolve است. زیآم تیموفقبخش  نیکند. ا 

 به  تیسپس مرورگر با موفقwww.oreilly.com شودیمتصل م. 

URI Resolution with an Explicit Proxy 

راحت  (Expansions)یهابسط نیاز ا کی چیه گریمرورگر د د،یکنیاستفاده م Explicit Proxy کیاز  یوقت

 شود.یارسال م یبه پروکس ماًیکاربر مستق URI رایدهد، زیرا انجام نم

 یجزئ زبانیوجود دارد، مرورگر نام م Explicit Proxy کی ینشان داده شده است، وقتزیر همانطور که در شکل 

 کند،یم پیرا در پنجره مکان مرورگر تا« oreilly»که کاربر  یزمان جه،یدهد. در نتیرا به طور خودکار گسترش نم

 زبانیاما نام م کندیرا اضافه م فرضشیپ ری)مرورگر طرح و مس دکنیارسال م را «/http://oreilly» یپروکس

 (.گذاردیم یباق دیارا همانطور که وارد کرده
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مرورگر، از جمله گسترش  یتا حد امکان از خدمات راحت کنندیتلاش م هایکسواز پر یبرخ ل،یدل نیبه هم

 کنند. دیتقل ،یدامنه محل یو افزودن پسوندها« www...com»خودکار 

URI Resolution with an Intercepting Proxy 

Hostname Resolution  کیبا Intercepting Proxy کلاینتتا آنجا که به  رایمتفاوت است، ز یکم ینامرئ 

و مرورگر به طور خودکار  رودیم شیمانند مورد سرور پ باًیرفتار تقر نیوجود ندارد! ا یپروکس چیشود، هیمربوط م

که اتصال به سرور  یدهد، زمانیم ننشا زیر. اما همانطور که شکل دهدیگسترش م DNS تیرا تا موفق زبانینام م

 دهد.یرخ م یشود، تفاوت قابل توجهیبرقرار م
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 دهد:یرا نشان م ریتراکنش زبالا شکل 

 کند.یم پیمرورگر تا URI Locationرا در پنجره  "oreilly"، کاربر 1در مرحله 

افتد و پاسخ یاز کار م DNSکند، اما سرور یجستجو م DNS قیاز طر "oreilly" زبانیم ،، مرورگر2aدر مرحله 

 نشان داده شده است. 2bناشناخته است، همانطور که در مرحله  زبانیدهد که میم

تبدیل  ".www. oreilly.com"را به  "oreilly"دهد و ی، مرورگر توسعه خودکار را انجام م3aدر مرحله 

بار،  نیکند. ایجستجو م DNS قیرا از طر "www.oreilly.com" زبانیم ،، مرورگر3bدر مرحله کند. می

 گرداند.یرا به مرورگر برم IP یهاموفق است و آدرس DNSنشان داده شده است، سرور  3cهمانطور که در مرحله 

دارد. به را  IP یهااز آدرس یستیکرده است و ل Resolve تیرا با موفق زبانیقبلًا نام م نتی، کلا4aدر مرحله 

از  یممکن است برخ رایکه موفق شود، ز یمتصل شود تا زمان IPکند به هر آدرس یم یسع کلاینتطور معمول، 

 یاتصال توسط سرور پروکس یبراتلاش  نیاول ،Intercepting Proxy کیرفته باشند. اما با  نیاز ب IP یهاآدرس

کند، اما وب یبا سرور وب صحبت م تیمعتقد است که با موفق در این حالت کلاینتنه سرور مبدا.  ابد،ییخاتمه م

 نباشد. Aliveممکن است  یسرور حت

ممکن است متوجه  ی(، پروکس5bاست )مرحله  یواقع یآماده تعامل با سرور اصل تیدر نها یکه پروکس یهنگام

ارائه شده توسط  یارائه همان سطح تحمل خطا یاشاره دارد. برا نییسرور پا کیدر واقع به  IPشود که آدرس 

در  زبانینام م دمجد Resolveبا  ایاین کار را امتحان کند،  گرید IP یهاآدرس دیبا یمرورگر، پروکس

مهم صورت می پذیرد.  IPدر آدرس  DNSمعکوس  یجستجو کیبا انجام  ای انجام شده و زبانیهدر م

 DNSاز تحمل خطا در  Explicit Proxyو  Intercepting Proxy یاست که هر دو اجرا
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Resolotion کیاستفاده از  یمرورگرها برا یوقت رایکنند، ز یبانیمرده پشت یبه سرورها Explicit Proxy 

 هستند. یمتک یپروکس هتحمل خطا ب یشوند، برایم یکربندیپ

Tracing Messages 

 نتیخود از کلا ریدر مس یکسوچند پر ایاز دو  یارهیزنج قیوب از طر یهاکه درخواست ستین رمعمولیامروزه، غ

 یدسترس یبرا Cache یپروکس یها از سرورهاشرکتبه عنوان مثال بسیاری از  (.زیربه سرور عبور کنند )شکل 

 Proxy Cacheبزرگ از  یها ISPاز  یاریو بس نمودهاستفاده  نهیو هز تیدر امن ییصرفه جو یبرا نترنت،یبه ا

وب از  یهااز درخواست یامروزه درصد قابل توجه کنند.یها استفاده میژگیو یساز ادهیبهبود عملکرد و پ یبرا

 Cache یهامحتوا در بانک Replicate، یعملکرد لیشود. در همان زمان، به دلایها انجام میکسوپر قیطر

 .شودیمحبوب م یاندهیپراکنده در سراسر جهان به طور فزا

 

هستند و توسط  یها و اشکالات مختلفیژگیو یها دارا. آنابندییها توسط فروشندگان مختلف توسعه میپروکس

 شوند.یم تیریمختلف مد یهاسازمان

و هر گونه  دیکن یابیها ردیکسوپر انیها را در مامیپ انیجر دیبتوان دیشوند، بایتر م جیها رایکسوهمانطور که پر

، این مختلف مهم است یها و روترهاچیدر سوئ IP یهابسته انیجر یابیهمانطور که رد د،یکن ییرا شناسا یمشکل

 موضوع نیز اهمیت دارد.

The Via Header 

از آن عبور  امیکند که پی( را فهرست مGateway ای یکسو)پر یانیاطلاعات مربوط به هر گره م Viaهدر  لدیف

 اضافه شود. Via ستیل یبه انتها دیبا یانیکند، گره میعبور م یگریاز گره د یامیکند. هر بار که پیم



 
 

 
 

 بخش ششم – HTTPبا پروتکل آشنایی 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

اول  یدهد که پروکسینشان م نیعبور کرده است. ا یکسودو پر قیاز طر امیکه پ دیگویبه ما م ریز Viaرشته 

 HTTP/1.0دوم  یشود، و پروکسیم دهینام proxy-62.irenes-isp.netرا اجرا کرده و  HTTP/1.1پروتکل 

 شود:یم دهینام cache.joes-hardware.comکرده و  یساز ادهیرا پ

Via: 1.1 proxy-62.irenes-isp.net, 1.0 cache.joes-hardware.com 

پروتکل همه  یهاتیقابل ییو شناسا امیپ یهاحلقه صیتشخ ها،امیارسال پ یابیرد یبرا Via header لدیف

 .شودیدرخواست/پاسخ استفاده م رهیها در طول زنجفرستنده

 کیدر شبکه استفاده کنند.  یابیریمس یهاحلقه ییشناسا یبرا Via یتوانند از هدرهایم نیها همچنیپروکس

وارد کند و  Viaرشته منحصر به فرد مرتبط با خودش را در سربرگ  کیقبل از ارسال درخواست،  دیبا یپروکس

 .نماید یدر شبکه بررس یابیریمس یهاحلقه ییشناسا یبرا یافتیدر یهارشته را در درخواست نیوجود ا دیبا

 

Via syntax 

نشان دهنده  waypointاست که با کاما از هم جدا شده اند. هر  waypointsاز  یستیشامل ل Viaهدر  لدیف

است. در  یانیدر مورد پروتکل و آدرس آن گره م یاطلاعات یهاپ است و حاو Gateway ای یکسوسرور پر کی

 آمده است: نیبا دو نقطه ب Viaهدر  کیمثال از  کی نجایا

Via = 1.1 cache.joes-hardware.com, 1.1 proxy.irenes-isp.net 

Syntax هدر  یرسمVia نشان داده شده است: نجایدر ا 
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)به طور  یارینام پروتکل اخت کیحداکثر چهار جزء است:  یدارا Via در Waypointکه هر  دیتوجه داشته باش

 :یاریاخت یفینظر توص کیو  ازینام گره مورد ن کی از،ینسخه پروتکل مورد ن کی(، HTTP یفرض برا شیپ

Protocol name 

 نیا ریاست. در غ یاریباشد، نام پروتکل اخت HTTP. اگر پروتکل است واسطه کیشده توسط  افتیپروتکل در

رخ  یزمان HTTP ریغ یهااز هم جدا شده است. پروتکل "/" کیصورت، نام پروتکل به نسخه اضافه شده و با 

( متصل رهیو غ HTTPS ،FTP) گرید یهاپروتکل یرا برا HTTP یهادرخواست ها Gatewayکه  دهندیم

 .کنندیم

Protocol version 

، از شماره نسخه استاندارد استفاده HTTP یدارد. برا یشده فرمت نسخه به پروتکل بستگ افتیدر امینسخه پ

 یبعد یهابرنامه نیگنجانده شده است، بنابرا Viaنسخه در قسمت  نی(. ارهی، و غ"1.1"، "1.0"شود )یم

 را خواهند دانست. یقبل یهاپروتکل تمام واسطه یهاتیقابل

Node name 

فرض پروتکل را در  شیپورت پ دیتوانیواسطه )اگر پورت گنجانده نشده باشد، م یاریهاست و شماره پورت اخت

 زبانیبه ارائه نام م لیما ،یخصوص میحفظ حر لیسازمان به دلا کیموارد ممکن است  ی(. در برخدیرینظر بگ

 شود. نیگزینام مستعار جا کیصورت ممکن است با  نینباشد، در ا یواقع

Node comment 

دهد. معمول است که اطلاعات فروشنده و نسخه را یم حیتوض شتریکه گره واسطه را ب یاریاخت comment کی

 ییدادهایدرباره رو یابیبیدرج اطلاعات ع ینظر برا لدیاز ف زین یکسوپر یاز سرورها یو برخ دیدرج کن نجایدر ا

 .کنندیکه در آن دستگاه رخ داده است استفاده م

Via request and response paths 

درخواست و پاسخ  امیهر دو پ نیکنند، بنابرایها عبور میکسوپر قیدرخواست و پاسخ از طر امیهر دو پ

 هستند. Viaهدر  یدارا
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پاسخ در همان  یهاامیپ شوند،یانجام م TCPاتصال  کی قیها معمولًا از طرها و پاسخکه درخواست ییاز آنجا

عبور کند،  Cو  A ،B یهایکسوپر قیدرخواست از طر امیپ کی. اگر کنندیها به عقب حرکت مدرخواست ریمس

 بایها تقرپاسخ یبرا Viaهدر  ن،یکند. بنابرایحرکت م Aو سپس  C ،B یهایکسوپر قیپاسخ مربوطه از طر امیپ

 (.زیرها است )شکل پاسخ یبرا Viaبرعکس هدر  شهیهم

 

Via and gateways 

کنند ارائه یصحبت م HTTP ریغ یهاپروتکلبا که  ییسرورها یرا برا Gatewayها عملکرد یکسواز پر یبرخ

 یهاتیاز قابل توانندیم HTTP یهابرنامه نیبنابرا کند،یپروتکل را ثبت م یهالیتبد نیا Viaکنند. هدر یم

دهد یرا نشان م HTTP رندهیگ سیسرو کی زیرآگاه باشند. شکل  یکسوپر رهیدر طول زنج هالیپروتکل و تبد

 کند.یدرخواست م HTTP/FTPدروازه  کی قیرا از طر URI FTP کیکه 

 gatewayبه  ftp://http-guide.com/pub/welcome.txt یبرا HTTPدرخواست  کی کلاینت

proxy.irenes-isp.net که به عنوان  یکند. پروکسیارسال مGateway مورد  یکند، شیپروتکل عمل م

را در  ءی، شViaهدر  لدیف نیبا ا یکند. سپس پروکسیم یابیباز FTPاز سرور  FTPنظر را با استفاده از پروتکل 

 فرستد:یم نتیبه کلا HTTPپاسخ  کی

Via: FTP/1.0 proxy.irenes-isp.net (Traffic-Server/5.0.1-17882 [cMs f ])  
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و  یکسوو شماره نسخه سرور پر یشامل نام تجار یاریاخت Commentاست.  FTP یافتیپروتکل در دیتوجه کن

 فروشنده است.  یصیاطلاعات تشخ یبرخ

The Server and Via headers 

 چند نمونه هستند: نجایکند. در ایم فیپاسخ سرور، نرم افزار مورد استفاده توسط سرور مبدا را توص هدر لدیف

Server: Apache/1.3.14 (Unix) PHP/4.0.4  

Server: Netscape-Enterprise/4.1  

Server: Microsoft-IIS/5.0 

دهد. ینم رییهدر سرور را تغ یکه پروکس دیشود، مطمئن شویارسال م یپروکس کی قیپاسخ از طر امیپ کیاگر 

 .اضافه کند Via یورود کی دیبا یسرور مبدا در نظر گرفته شده است. در عوض، پروکس یبرا Server هدر

Privacy and security implications of Via 

مگر  ،یطور کل . بهوجود نداشته باشد Viaرا در رشته  قیدق زبانیم یهانام میخواهیوجود دارد که م یموارد

نام و  دیشبکه است، نبا روالیاز فا یبخش یکسوسرور پر کیکه  یفعال باشد، زمان حیرفتار به طور صر نیا نکهیا

 کی یممکن است برا روالیپشت فا رشبکه د یدانش معمار رایارسال کند، ز روالیها را در پشت فاپورت هاست

 یبا معمار ییآشنا یها براها و شماره نسخهانهیام راتوانند از نیافراد مخرب م)باشد. دیطرف مخرب مف

باشد.  دیمف یتیاطلاعات ممکن است در حملات امن نیاستفاده کنند. ا یتیامن طیشبکه در پشت مح

 .(سازمان باشد کیدر  یخصوص یهاپروژه یبرا ییهاها ممکن است سرنخانهینام را ن،یعلاوه بر ا
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نام  دیهستند با یتیامن طیاز مح یکه بخش ییهایفعال نباشد، پروکس Via node-name forwardingاگر 

 یسع دیها بایکسوپر ،یحال، به طور کل نیکنند. با ا نیگزیجا زبانیآن م یرا با نام مستعار مناسب برا زبانیم

 مبهم باشد. یقعاگر نام وا یرا حفظ کنند، حت Via یورود کی یکسوهر سرور پر یکنند برا

 یهایمعمار یو توپولوژ یپنهان کردن طراح یبرا یقو اریبس یخصوص میکه الزامات حفظ حر ییهاسازمان یبرا

 یافتیپروتکل در ری)با مقاد Via یهایمرتب از ورود یاممکن است دنباله یپروکس کیدارند،  یشبکه داخل

 کند. مثلا: بیواحد و متصل ترک یورود کی( را در کسانی

Via: 1.0 foo, 1.1 devirus.company.com, 1.1 access-logger.company.com 

 تواند جمع شود به:یم

Via: 1.0 foo, 1.1 concealed-stuff 

باشند و  یکسانی یها تحت کنترل سازمانهمه آن نکهیمگر ا دینکن بیترکنباید با یکدیگر را  یورود نیچند

 یافتیپروتکل در ریمقاد یرا که دارا ییهایورود ن،یشده باشند. همچن نیگزیها قبلاً با نام مستعار جازبانیم

 .دینکن بیترکبا یکدیگر هستند،  یمتفاوت

The TRACE Method 

شوند و یدهند. هدرها اضافه، اصلاح و حذف م رییها تغامیارسال پ نیها را در حامیتوانند پیم یپروکس یسرورها

شوند و فروشندگان یتر مدهیچیها پیکسوکرد. همانطور که پر لیمختلف تبد یهاتوان به فرمتیها را مبدنه

آسان  صیتشخ ی. براابدییم شیافزا یهمکار تیکنند، مشکلات قابلیرا مستقر م یمحصولات پروکس یشتریب

، از hop by hopارسال،  نیدر ح هاامیپ رییشاهد تغ یتا به راحت میدار ازین یما به روش ،یکسوپر یهاشبکه

 .میباش HTTP یکسوشبکه پر قیطر

ها یکسواز پر یارهیزنج قیدرخواست را از طر امیپ که دهدیم را امکاناین به شما  HTTP/1.1در  TRACEمتد 

 امیپ یکسوکند و چگونه هر پریعبور م ییهایکسواز چه پر امیکه پ دیمشاهده کن . همچنیندیکن یابیرد

 است. دیمف اریبس یکسوپر یهاانیجر ییاشکال زدا یبرا TRACEدهد. یم رییدرخواست را تغ

شود و در یدرخواست به فرستنده منعکس م امیرسد، کل پیبه سرور مقصد م TRACEکه درخواست  یهنگام

را که  یامیپ قاًیتواند دقیم کلاینترسد، یم TRACEکه پاسخ  یهنگام. جمع شده است HTTPپاسخ  کیبدنه 

کند. پاسخ  ی( بررسViaاست )در هدر  ردهکه از آن عبور ک ییهایکسوپر ستیکرده و ل افتیسرور در

TRACE با امیپ یدارا Content-Type: message/http تیو وضع OK 200 .است 
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Max-Forwards 

را تا سرور مقصد  ریگر، تمام مسمداخله یهایکسوبدون در نظر گرفتن تعداد پر TRACE یهاامیبه طور معمول، پ

 یهادرخواست یبرا هایکسومحدود کردن تعداد پر یبرا Max-Forwardsاز هدر  دیتوانیم .کنندیم یط

TRACE  وOPTIONS حلقه نامحدود  کیرا در  هاامیکه پ هایکسواز پر یارهیزنج شیآزما یکه برا د،یاستفاده کن

 Max-Forwards است. دیمف ریزنج کیخاص در وسط  یپراکس یاثرات سرورها یبررس یبرا ای کنندیارسال م

 .کندیرا محدود م OPTIONS یهاامیارسال پ نیهمچن

 

 امیپ نیارسال ا ماندهیاست که تعداد دفعات باق حیعدد صح کی یحاو Max-Forwardsدرخواست  هدر لدیف

 امیپ دیبا رندهی(، گMax-Forwards: 0صفر باشد ) Max-Forwardsاگر مقدار . دهدیدرخواست را نشان م

TRACE نباشد. یسرور اصل رندهیاگر گ یمنعکس کند، حت کلاینتبه سمت  شتریرا بدون ارسال ب 

-Maxقسمت  کی یحاو دیارسال شده با امیبزرگتر از صفر باشد، پ یافتیدر Max-Forwardsاگر مقدار 

Forwards  ها و یکسواست. همه پر افتهیکاهش  کیبه روز شده باشد که مقدار آنGateway از  دیها با

Max-Forwards از  دیتوانیکنند. م یبانیپشتMax-Forwards رمشاهده درخواست در ه یبرا 

hop  دیاستفاده کن یکسوپر رهیزنج کیدر. 
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Proxy Authentication 

 تیبه نام احراز هو یزمیمکان HTTPعمل کنند.  یکنترل دسترس یهاتوانند به عنوان دستگاهیها میکسوپر

 یمعتبر را به پروکس یکه کاربر اعتبار مجوز دسترس یمحتوا را تا زمان یهاکه درخواست کندیم فیرا تعر یپروکس

 :کندیارائه کند، مسدود م

کد  کیتواند یم یکسورسد، سرور پریم یکسوسرور پر کیمحدود شده به  یمحتوا یبرا یکه درخواست یهنگام

است، همراه  یدسترس یرا بازگرداند که خواستار مجوزها Proxy Authorization Required 407 تیوضع

 (.شکل bبخش ) ددهیم حیها را توضاعتبارنامه نیکه نحوه ارائه ا Proxy-Authenticateهدر  لدیف کیبا 

با  ای یداده محل گاهیپا کیرا از  ازیکند اعتبار مورد نیم یکند، سعیم افتیرا در 407پاسخ  یکه مشتر یهنگام

 کند. یدرخواست از کاربر جمع آور

هدر  لدیرا در ف ازیکند و اعتبار مورد نیدرخواست را دوباره ارسال م کلاینتها به دست آمد، که اعتبارنامه یهنگام

Proxy-Authorization کند.یارائه م 

 cبخش کند )یارسال م رهیرا در امتداد زنج یدرخواست اصل یها معتبر باشند، پروکساگر اعتبارنامه

 شود.یارسال م گرید 407پاسخ  کیصورت  نیا ری(. در غشکل
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 تیوجود دارد که هر کدام در احراز هو رهیزنج کیدر  یکسوپر نیکه چند یمعمولاً زمان یپروکس تیاحراز هو

احراز  یهااند تا اعتبارنامهکرده شنهادیپ HTTP یرا برا ییهاشرفتیکند. افراد پیکار نم یکنند، به خوبیشرکت م

طور گسترده به هاشرفتیپ نیکنند، اما ا طمرتب یکسوپر رهیزنج کیخاص در های  waypointرا با  تیهو

 اند.نشده یسازادهیپ

 .شودآورده می، HTTP تیاحراز هو یها سمیمکان قیدق حیتوض 12فصل  در

Proxy Interoperation 

ساخته  HTTPمختلف مشخصات  یهافروشنده، با نسخه نیتوسط چند هایسرورها و پروکس ها،نتیکلا

 یپروکس یدارند. سرورها یمختلف یهاکنند و باگیم یبانیمختلف پشت یهایژگیها از و. آنشوندیم
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 یمختلف یها@و سمت سرور واسطه شوند، که ممکن است پروتکل رندهیگ سیسمت سرو یهادستگاه نیب دیبا

 دردسرساز داشته باشند. یهاکنند و خصلت یساز ادهیرا پ

Handling Unsupported Headers and Methods 

از هدرها ممکن است  یکنند درک نکند. برخیهدر را که از آن عبور م یلدهایممکن است تمام ف یسرور پروکس

برنامه خاص باشد.  کی یشده برا یسفارش هدر یلدهایممکن است ف گرید یباشند. برخ یاز خود پروکس دتریجد

را با همان نام حفظ  هدر یلدهایف ینسب بیترت دیو با نمودههدر ناشناخته را ارسال  یلدهایف دیبا هایسوکپر

 کنند.

ها قابل اجرا را تونل کنند، ممکن است امروزه در اکثر شبکه نشدهیبانیپشت متدهای توانندیکه نم ییهایکسوپر

پسوند  یهااز روش یااستفاده گسترده Microsoft Outlook قیاز طر Hotmail یدسترس راینباشند، ز

HTTP کندیم. 

OPTIONS: Discovering Optional Feature Support 

شده )به عنوان مثال،  یبانیعملکرد پشتتا دهد یمرا امکان این ( یپروکس ای) نتیکلا کیبه  OPTIONS متد

 توانندیم هاکلاینت. کند شناساییوب سرور را  کیمنبع خاص در  کی ایوب سرور  کیشده(  یبانیپشت یهامتد

 یو سرورها هایکنند و کار با پروکس فادهسرور قبل از تعامل با سرور است یهاتیقابل نییتع یبرا OPTIONSاز 

 تر کند.را آسان یژگیسطوح مختلف و

 

شده سرور مربوط  یبانیدرخواست به کل عملکرد پشت نیستاره )*( باشد، ا OPTIONSدرخواست  URIاگر 

 شود. مثلا:یم

OPTIONS * HTTP/1.1 

آن منبع خاص  یموجود برا یهایژگیدر مورد و OPTIONS باشد، درخواست یمنبع واقع کی URI اگر

 :کندیسؤال م
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OPTIONS http://www.joes-hardware.com/index.html HTTP/1.1 

مختلف است که  هدر یلدهایکه شامل ف گرداندیرا برم OK 200پاسخ  کی OPTIONS متد ت،یدر صورت موفق

 لدی. تنها فکنندیم فیدر دسترس منبع هستند، توص ای شوندیم یبانیرا که در سرور پشت یاریاخت یهایژگیو

توسط  ییهاچه روش کندیم فیاست، که توص Allowهدر  کند،یدر پاسخ مشخص م HTTP/1.1که  هدری

کنند. به عنوان مثال، ینم یبانیپشت یهمه منابع از هر روش) .شوندیم یبانیدر سرور( پشت یمنبع خاص ایسرور )

روش  ستایا HTML لیفا کینکند، و  یبانیپشت PUT لیفا کیممکن است از  CGI پتیپرس و جو اسکر کی

POST ردیپذ یرا نم.) 

The Allow Header 

شده توسط  ییکند که توسط منبع شناسایها را فهرست ممتداز  یمجموعه ا Allow entity header لدیف

URI  شود اگر یم یبانیکل سرور پشت ایدرخواستURI :درخواست * باشد. مثلا 

Allow: GET, HEAD, PUT 

 یبانیپشت دیتوسط منبع جد دیکه با ییهاروش هیتوص یتوان به عنوان سرفصل درخواست برایرا م Allowهدر 

را در پاسخ منطبق  Allowعنوان  کی دیها ندارد و بامتد نیاز ا یبانیبه پشت یازیسرور ن شوند استفاده کرد.

 شده را فهرست کند. یبانیپشت یواقع یهامتدگنجانده و 

شده را درک نکند، مشخص متدهایاگر تمام  یدهد، حت رییرا تغ Allow header لدیف تواندینم یپروکس کی

 داشته باشد. یصحبت با سرور اصل یبرا یگرید یرهایمس کلاینتممکن است  رایز

For More Information 

http://www.w3.org/Protocols/rfc2616/rfc2616.txt  

RFC 2616, “Hypertext Transfer Protocol,” by R. Fielding, J. Gettys, J. Mogul, H. 

Frystyk, L. Mastinter, P. Leach, and T. Berners-Lee.  

http://search.ietf.org/rfc/rfc3040.txt  

RFC 3040, “Internet Web Replication and Caching Taxonomy.”  

Web Proxy Servers  

Ari Luotonen, Prentice Hall Computer Books.  

http://search.ietf.org/rfc/rfc3143.txt  

http://www.w3.org/Protocols/rfc2616/rfc2616.txt
http://search.ietf.org/rfc/rfc3040.txt
http://search.ietf.org/rfc/rfc3143.txt
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RFC 3143, “Known HTTP Proxy/Caching Problems.”  

Web Caching  

Duane Wessels, O’Reilly & Associates, Inc. 

 


